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Le besoin

F/ A

< Plateforme anti-spam et anti-virus basée sur des
logiciels libres :

» Protection SMTP périmétrique

Forte volumetrie

» Multi-domaines
Multi-sites

Haute disponibilité

Intégration (optionnelle) d'outils commerciaux
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Architecture et outils
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Schema de principe

/ Passerelle de filtrage

Relais de livraison




Schéma de principe (détail)

Relais de livraison
/ Site | Domaine 1
N
S it e ) Domaine 2
S it e N Domaine n
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Solution logicielle

¢ Plateforme systeme
» Systeme d'exploitation : Linux
¢ Serveur SMTP
» Postfix
» Greylisting : Postgrey/Milter-greylist
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Solution logicielle

¢ Solution de filtrage
» Logiciel de filtrage avancé : MailScanner
» Anti-virus : Clamav

» Anti-spam : SpamAssassin

» Solution commerciale optionnelle
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Mailscanner

¢ Coordinateur des outils

» Sous traite les analyses (« plugins »)

Interface vers les anti-virus propriétaires

Modifie les entétes des courriels

Modifie les contenus

Gestion directe de listes blanches et noires
Acces direct aux files d'attente Postfix
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Clamav

¢ Anti virus libre
» Mises a jour des signatures par Internet
» Ne modifie pas les fichiers
» Fonctionne aussi en mode poste de travail

* Linux et Windows




Spam assassin

¢ Analyse des courriels
» Collection de filtres (plusieurs dizaines)
» Calcul d'une note pondérée
¢ Liste des filtres principaux
» Bayesien
» DCC (Distributed-Checksum Clearinghouse)
» RBL (Realtime Black Lists)
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Schéma de flux

SMTP

Erreur 5

POSTFIX

Y

Erreur 4

OK

| Mailscanner

[Marquage]

Rejet

B

Livraison
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Exemple live : le MEN
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Présentation

¢ En production
» 3 serveurs sur 2 sites
» 2 domaines (350.000 boites)
¢ En cours de deploiement
» 2 serveurs sur 1 site supplementaire
» ~30 domaines (15.000 boites)
¢ Evolutions

» > 1 M de boites multi-domaines
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Volumetrie

¢ Trafic (a ce jour)
» 350 000 boites
» 50 000 messages par jour
o 250 000 rejets par jour

7200 msg/h aux heures de pointe
» 30% des messages marques spam

25 mails contenant un virus par jour
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Volumetrie
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H 5ent total: 14594370 msgs avg: 31.87 msgs/min max: 3083 msgs/min

B Received total: 12776598 msgs avg: 27.91 msgs/min max: 2776 msgs/min
[Tue Mar 24 18:46:57 2009] r
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Volumetrie
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B Eounced total: 4597 msgs  avg: 0.01 msgs/min  max: 8l msgs/min
O Viruses total: 6269 msgs avg: 0.01 msgs/min  max: 54 msgs/min
O Spam total: 3810086 msgs avg: 8.30 msgs/min max: 420 msgs/min

B Rejected +total: 29396795 msgs avg: 64.49 msgs/min max: 7994 msgs/min
[Tue Mar 24 18:46:57 2009]

Vil
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Architecture génerale

¢ Tenue en charge
» 1 ou 2 serveurs par site
» MX primaires des domaines locaux
¢ Haute disponibilité
» MX secondaires de domaines distants
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Problemes et Solutions
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Problemes rencontres

¢ Probleme du greylisting
» Délais de livraison parfois tres long
» Pas de livraison

¢ Forte charge systeme
» Forte charge sur les Entrées/Sorties
» Mémoire saturée

¢ Arrét des livraisons lors de panne LDAP
» Plus de livraisons pendant la panne
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Probleme du greylisting

¢ |dentification des causes

» Délai de re-soumission du serveur expéditeur
tres long (> 24h)

» Le méme message est soumis
successivement aux différents relais
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Probleme du greylisting

4 |
/| ¢ Outilinitial : Postgrey |
é > Intérét : outil standard du MTA Postfix

» Inconveénients : message greyliste plusieurs
fois (sur chaque MX)

¢ Outil remplacant : Milter-greylist

» Partage de sa base de greylisting entre MX :
message greylisté qu'une seule fois

¢ Liste blanche

» Ajout en liste blanche de FAI
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Probleme de charge

¢ Diagnostic : Milter-greylist en cause
» Le processus déepasse souvent 4 Go

» Milter-greylist sauve sa base toutes les 10
minutes dans un fichier, provoquant alors
I'écriture sur disque de 200 Mo environ
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Optimisation de Milter-Greylist

¢ Parametres optimisés

» Redémarrage du service une fois pas jour
(rotation logs)

» La limite de conservation est définie par
défaut a 5 jours : elle a été rabaissée a 2

» Sauvegarde une fois par heure
» Pas de formatage des dates dans le fichier
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Optimisation de Milter-greylist

¢ Résultats obtenus

» Mémoire : le processus consomme moins de
500 Mo au lieu de 4 Go

» Le taux d'ecriture disque a fortement baisse
» La charge moyenne est passe de 11 a 2.5
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Pannes LDAP

¢ Diagnostic

» Postfix n'accepte plus les mails si I'annuaire
LDAP consulte par la « relay_recipient_map »
ne réepond plus.

¢ Correction

» Geéneration une fois par nuit d'un cache local
a partir de I'annuaire LDAP.

» avantage supplémentaire : baisse des
requétes sur l'annuaire
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Pannes LDAP

SMTP

Erreur 550

Erreur temporaire 450

POSTFIX
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Panne LDAP

SMTP

Erreur 450

Erreur temporaire 450

POSTFIX




ﬂlixen

L'ingénierie des logiciels libres

Evolutions
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Statistiques
F
/| ¢ Mesures de pertinence des différents filtres \
Spamassassin

~ > Relever des poids
> Cumuls et statistiques
» Trace de courbes
» Influence des parametrages
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Retours des utilisateurs

iy ¢ Retour de HAM et de SPAM
» Verification des pertinences des filtres
» Listes blanches et listes noires
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Merci de votre attention
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